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Manual de Boas Praticas do Ambiente Tecnoldgico do Notariado

Apresentacao

/

,,/E;te manual de boas praticas do ambiente tecnolégico do Notariado foi
elaborado pelo Colégio Notarial do Brasil, Conselho Federal — CNB, com o
objetivo de estabelecer diretrizes basicas e procedimentos de gestdo dos
ativos tecnoldgicos dos Tabelionatos de Notas para a adequada seguranga da
informagdo dos atos notariais brasileiros.

A utilizacdo de recursos tecnoldgicos no mundo atual é cada vez inerente
e mandatdria na operagao das organizagdes, tendo um papel estratégico
no desenvolvimento e manutencdo de sua competitividade. No caso dos
Tabelionatos de Notas, o uso de sistemas e processos adequados tém
impacto direto na qualidade da prestagao dos servigos aos cidadaos, trazendo
agilidade, controle e seguranca das informacdes.

O CNB, em sua missdo institucional, entende que a interconexao dos
Tabelionatos de Notas é imperativa e colaborara para aperfeigoar os servigos,
ampliando-os e facilitando o acesso da populacéo e dos poderes publicos aos
dados coletados pelos servigos notariais.

O objetivo futuro do CNB e:

- Prover todos os cartéorios de notas com equipamentos e aplicativos
disponiveis em rede;

- Interligar todos os equipamentos em nuvem, onde a protecao de rede e
dados possa ser robusta;

- Prover sistemas e aplicativos padronizados, que possam ser utilizados
pelos tabelides, seus funcionarios e pela populacdo em geral, presencial ou
remotamente;

- Coletar informagées biométricas que permitam o servico de autenticacdo
de biometria.

Com o constante avanco tecnolégico na atualidade, os aspectos de seguranca
da informacdo tornam-se cada vez mais complexos, exigindo métodos de

! https://me-en kaspersky.com/about/press-releases/2017_employees-hide-it-security-
incidents- in-53-of-business-in-the-uae
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seguranca sofisticados. Ha estatisticas que reportam que mais de 46% dos
incidentes de seguranga sao causados pelos proprios funcionarios da empresal.
Além disto, ataques cibernéticos sdo uma ameaga constante as redes de
computadores, impactando ndo sé uma organizagdo, mas disseminando em
escala global.

A politica de seguranca é um conjunto de regras a serem seguidas por
todos os utilizadores dos recursos tecnolégicos do Tabelionato de Notas,
abrangendo todos os colaboradores, prestadores de servico e qualquer outra
pessoa em que seja necessario liberar um acesso ao ambiente computacional
e/ou aos respectivos sistemas

e aplicativos.

Operacao do Tabelionato

A estrutura tecnoldgica para a operagao do tabelionato podera variar conforme
o porte, tipos de sistemas utilizados e tecnologias adotadas. A realidade
atual apresenta um ambiente bastante heterogéneo, com Notarios bastante
informatizados e outros com poucos recursos tecnoldgicos.

Os principais recursos tecnolégicos para a operagdo do Tabelionatos de Notas sao:

Hardware

* Computadores: os funcionarios dos Notarios deverdo ter a disposicao
computadores para a operagdo do fluxo de trabalho do cartorio, devendo ao
menos para as funcdes de registro dos atos notariais. E fundamental que a
versdo do sistema operacional instalado tenha suporte ativo do fabricante.

* Impressoras e scanners: a impressdo e digitalizacdo de documentos
sdo ferramentas fundamentais na operacao do tabelionato. Equipamentos
conjugados denominados multifuncionais sdao uma boa opg¢do de custo
beneficio.
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. Se/rvidores: Sao o elemento central da rede de computadores, fornecendo
servicos as estacdes de trabalho. A utilizacdo de servidores para a operacdo do
‘Tabelionato de Notas garante maior seguranca, disponibilidade e performance.
Conforme o tamanho do Tabelionato, pode-se definir servidores especificos
para a aplicacdo (sistema de gestdo), gerenciador de banco de dados, correio
eletrébnico, antivirus, dentre outros.

» Roteador: utilizado para controlar as conexdes externas (internet) e internas
(rede interna)

 Switch: equipamento para a conexdo de equipamentos na rede interna do
tabelionato através de cabeamento RJ45, permitindo interligar estagdes de
trabalho com servidores, impressoras, dentre outros equipamentos.

» Nobreak: o nobreak & um equipamento que através de baterias visa proteger
a operacao dos equipamentos contra oscilagdes e quedas de energia. Desta
forma, mantém os equipamentos ligados ao dispositivo quando a alimentacao
normal € interrompida, sem riscos de perda de dados. Recomenda-se
adota-los em equipamentos com missdo critica, principalmente servidores
e eventualmente algumas estacbes de trabalho, respeitando a capacidade
maxima informada pelo fabricante do nobreak. Deve-se considerar também
que estes equipamentos tém vida util, assim como as baterias de automoveis,
e, portanto, precisam passar por manutengado periodica.

« Leitor biométrico: os leitores biométricos permitem a coleta das digitais
de uma pessoa. A coleta pode ocorrer no processo de abertura de firmas,
que poderdo ser validadas a cada realizacdo de um novo ato, efetuando a
captura e comparacdo com a previamente armazenada no banco de dados
do sistema.

» Webcam: a utilizacdo de webcam servirad para coletar a fotografia das pessoas
e, opcionalmente, a identificagcdo facial biométrica. Também sera um recurso
importante para coleta e comparacao da identificagdo de pessoas nos atos
notariais.
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- Tablet para assinatura biométrica: a assinatura biométrica é um recurso
que mede pelo menos seis fatores da assinatura de uma pessoa. A saber:
pressao, velocidade, ritmo, aceleracdo, inclinagao e torcao. O dispositivo para
a assinatura biométrica podera ser atraves de um tablet especifico para este
fim ou alguns modelos voltados ao consumidor comum para uso genérico,
encontrado em diversas lojas do pais, mas que tenham determinadas
especificagdes que permitam a coleta dos fatores da assinatura biométrica.

Software Base

 Sistema Operacional: sistema basico de operacao de todos os softwares e
aplicativos do ambiente de rede. Os sistemas operacionais mais conhecidos
sao Windows e Linux, com as respectivas variagoes de versdes para desktop
e servidor. No caso de Linux, também ha diferentes distribuicdes construidas
a partir de seu nucleo, tais como, Ubuntu, CentOS, Debian.

* Servico de diretdrio: servico que identifica todos os recursos disponiveis na
rede e faz o gerenciamento unificado de acessos a usuarios e aplicacbes para
cada recurso identificado. Dentre algumas solu¢des de mercado, destacam-se:
Microsoft Active Directory, Apache Directory, Open LDAP.

« Banco de Dados: os gerenciadores de bancos de dados mais utilizados
atualmente sao Oracle, SQL Server, MySql e PostgreSQL. Ha também outros
tipos de bancos orientados a documentos, tais como, MongoDB e Cassandra.
Normalmente, a definicdo do banco de dados a ser utilizado no Tabelionato
de Notas sera de acordo com o aplicativo de gestdo de cartérios em uso.

e Antivirus: softwares especialistas que previnem a entrada de virus no
ambiente computacional do Tabelionato de Notas.

» Anti-Ramsomware: ferramenta que previne o ataque de Ramsomware
sequestra o equipamento infectado, criptografando seus dados e so
liberando sob pagamento de resgate.
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. Fir/eWall: dispositivo de uma rede de computadores que tem por objetivo
gplicar uma politica de seguranca de acesso externo a esta rede de
~_~ computadores.

« Software para backup: software que garante a copia do ambiente e dados
do Tabelionato de Notas.

Aplicativos

» Sistema de Gestdo de Cartérios: os Tabelionatos de Notas, em geral,
operam através de sistemas de gestdo de cartérios que sdo, na maioria dos
casos, solugbes comercializadas por fornecedores de software que atuam
no segmento de cartérios. Os sistemas de gestdo de cartérios tém como
principais funcionalidades:

a) controle de pedidos realizados no balcao

b) sistematizacdo das etapas de elaboragdo do ato notarial

c) gestao financeira

d) armazenamento dos dados do ato notarial em meio eletrénico

e) repositorio de imagens dos documentos

f) possibilidade de backup do banco de dados do sistema

 Aplicativos de automacdo de escritérios: composto mais comumente por
processador de texto, planilha eletrénica, software para apresentagdes e
correio eletrénico. As solugdes mais conhecidas sao Microsoft Office, G Suite,
LibreOffice, WPS Office e Apache Open Office.

Servicos

e Link de Internet: embora muitos Notarios ja possuam link de internet
contratados, o que permite o envio de informacSes a CENSEC, Receita
Federal e obrigacdes dos estados, havera a necessidade de uma conexao
com boa disponibilidade com a implantacdo do ato notarial eletrénico. Para
as regides onde a infraestrutura local é restrita para uma internet de boa

qualidade, recomenda-se ao Notarios sempre manterem-se atualizados sobre
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as alternativas que a regido oferece, buscado aumentar a qualidade das
conexdes. Ha solugdes denominadas Aceleradores WAN que otimizam o
trafego de informagdes, compactando os dados e enviam apenas as
diferencas e ndo todo o bloco de contetdo.

» Conexdo a Internet: servico que permite acessar os enderecos de internet
através dos computadores e dispositivos conectados na rede interna criada
pelo Tabelionato de Notas.

» Rede sem fio: permite a conexdo a rede interna do Tabelionato de Notas
e internet através de conexdo sem fio (wireless). A gestdo das redes internas
ocorre normalmente através de um roteador. Pode-se criar mais de uma
rede interna sem fio para uso restrito aos funcionarios do Tabelionato.de
Notas e outra para clientes com acesso exclusivo a internet, por exemplo.

» Backup remoto: permite a copia das informagdes do Tabelionato de Notas
para um provedor externo, diferente do local do servidor principal.

 Site: paginas acessadas por um dominio registrado na internet para a
apresentacdo geral do Tabelionato de Notas e divulgacdo de servicos. As
paginas podem ser estaticas, com o objetivo de apresentar contetdos
informativos, ou paginas dinamicas, que permitem a interacdo do usuario
(cadastramento, solicitagdo, consultas, etc.) e normalmente necessitam de
uma linguagem de programacao para serem desenvolvidas.

» Colocation: servico que permite hospedar os servidores proprios do
cartério em estrutura de datacenter de terceiros. Conforme o numero de
equipamentos do Tabelionato de Notas, o fornecedor calculara a area
necessaria dentro de seu datacenter e cobrara um servigo pela hospedagem
e suporte. Outros servicos poderdo ser oferecidos complementarmente.

» Contratacdo de Nuvem: servico que permite o provisionamento
recursos computacionais de forma configuravel e agil, com acesso através da
internet. Neste caso, o notario tera menores investimentos em aquisicdo de

infraestrutura propria (Capex), pagando ao provedor pelo uso dos recursos
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(Opex). Ha trés principais modelos de servigo em nuvem:

// . laaS - Infraestrutura como servico: o provedor contratado
j/ra/disponibilizar para o uso servicos voltados para infraestrutura, tais como,
”’/h'\équinas virtuais (VMs), backup, redes, servidores de banco de dados. Neste
modelo, o notario ficara responsavel pela configuracdo do ambiente, tais como,
instalacdo de servidores de aplicagdo, sistemas operacionais, certificados,
firewall, dentre outros.

. PaaS - Plataforma como servigo: € um sevico mais
abrangente que o laaS ja que, além de contemplar os servicos do laaS, o
provedor também sera responsavel pela configuracdo do sistema operacional,
servidores de aplicagao.

. SaaS - Software como servico: nesta modalidade, o
fornecedor do sistema fica responsavel por todo o gerenciamento da
infraestrutura. O Notario pagara pelo uso do sistema, sendo que os custos de
infraestrutura ja estardo embutidos neste valor.

Politica de Seguranca da Informacao

A Politica de Seguranca da Informacdo deve atender basicamente aos
seguintes requisitos:

 Confidencialidade: garantir que o acesso as informagdes seja efetuado
somente por pessoas autorizadas;

« Disponibilidade: garantia que as informacdes estejam disponiveis sempre
que necessario para acesso aos usuarios autorizados;

« Autenticidade: garantir a identidade de um usuario ou sistema com que se
realiza uma comunicagao;

« Integridade: garantir que a informacdo seja mantida em seu estado original

e proteger para que ndo seja alterada na guarda ou transmissdo, contra
alteracbes indevidas, intencionais ou acidentais;

10
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» Nao repudio: garantir que um autor ndo consiga negar falsamente um ato
ou documento de sua autoria. Isto & condicdo necessaria para a validade
juridica de documentos e transacgdes.

» Mecanismos de Seguranca

Os mecanismos de seguranca abrangem os aspectos fisicos e logicos do
ambiente tecnoldgico dos Tabelionatos de Notas:

» Controle Fisico

Os principais exemplos de controle fisico s&o:
 Salas exclusivas para o datacenter, local com acesso restrito;
* Acesso ao datacenter local através de senha, identificacdo biométrica
ou chave sob posse de pessoas autorizadas;
» Cameras de seguranga;
« Vigilantes;

» Restricao de acesso de terceiro no interior da serventia.

« Controle Légico

S&o barreiras que impedem ou limitam o acesso as informagdes através de
sistemas e da rede de computadores, impedindo a exposicao da informacao
para acesso e modificacdo por pessoas nao autorizadas.
Os controles mais comuns s&o:
 Firewall;
» Senha individual;
« Configurag@o de bloqueio de tela (recomendavel 5-10 minutos) e
configuragées de comando do sistema operacional;
* Identificacdo biometria;
» Certificado digital.

» Mecanismos de Prevencdo
Para uma adequada politica de seguranca da informacao nos tabelionatos
notas, recomenda-se a adogao dos seguintes mecanismos:
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» Backup
/

Py
Manter os dados sempre protegidos & uma condigdo essencial para garantir a
,,,,,/,,,,,ff/"/continuidade das operagdes do tabelionato. Partindo do pressuposto que todo
' equipamento tem uma vida util e o ambiente da rede pode ser impactado
por ameagas virtuais, € fundamental a adogdo de politicas de backup dos
dados do tabelionato. Todos os backups devem ser automatizados através de
sistemas especificos com opgao para agendamento em horarios determinados.
Os responsaveis pela gestdo dos sistemas de backup deverdo atualizar
periodicamente o sistema com as atualizagdes disponibilizadas pelo fornecedor
do software. Estas atualizagdes trazem corregdes e novas funcionalidades que
melhorardo a operagdo. Recomenda-se adotar a regra de backup 3-2-1 que
representa ter pelo menos trés copias dos dados, armazena-las em duas
midias diferentes e manter uma coépia de backup fora do local. H& diversdes
solugdes e opgdes no mercado que podem ser adotadas pelo Notario.
Uma pratica recomendada é replicar os dados do servidor do sistema de
gestao do Tabelionato de Notas a um outro servidor, com espelhamento em
tempo real, tanto em nivel de base de dados como de sistema operacional.
Esta medida visa minimizar o impacto de uma parada do ambiente principal,
nao ocasionando interrupgdes nos servicos notariais.
As midias de backup fisicas (fitas LTO, DVD, CD e outros) devem ser
acondicionadas em local seco, climatizado, seguro e distantes o maximo
possivel do Datacenter. Estas devem ser devidamente identificadas para
facilitar a eventual recuperacdo dos dados. Além disto, deve-se controlar
a vida util da midia, conforme recomendagdes do fabricante, efetuando
migragdes para outra midia quando necessario.
Atendendo as recomendagbes 9 e 11 do CNJ2, é recomendavel que uma
das copias do backup seja transmitida para o ambiente remoto (cloud) em
servidores instalados no territério nacional. O acesso deve ser realizado com
conexdo segura e criptografada. O backup deve ser realizado diariamente, de
preferéncia em horario fora do expediente do Tabelionato de Notas, periodo
em que ndo ha operagdo ou processamento de rotinas de sistemas. Deve-
se programar execugdes diferenciais ou incrementais, sendo que o backup
completo deve ser realizado pelo menos uma vez por semana. As duas
ultimas copias, tanto incrementais quanto completas, devem sempre estar
disponiveis.

12
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Recomenda-se efetuar testes de restauracdo (restore) de backup
aproximadamente a cada 60 dias visando certificar que o processo ndo
apresenta falhas e identificar pontos que precisam de melhoria no processo.
Vale ressaltar que por este ser um procedimento de simulacao, os arquivos
devem ser restaurados em local diferente do atualmente em uso na operagao
do Tabelionato de Notas, para evitar a sobreposicdo indevida dos arquivos.
Ha diversas opgdes de software especializados em backup, licenciados ou
gratuitos, além de servicos de hospedagem em cloud. Veja abaixo alguns
exemplos de solu¢bes no mercado:

. Licenciados: Backup Exec Symantec, Veeam
. Gratuitos: Comodo, EaseUS Todo, Cobian, Iperius
. Cloud: AWS, Azure, Google Cloud, Mandic

* Snapshot

O snapshot € uma funcionalidade existente nos sistemas de armazenamentos
de dados que permite criar imagens dos dados de uma forma muito rapida,
com consumo de armazenamento reduzido e minimo impacto no ambiente
de producao, em intervalos de uma hora ou até minutos.

Nas operacdes com missdo critica com € a dos notarios, a criagao de snapshots
sobre o armazenamento de dados € uma pratica bastante recomendada.
Somente a execucao de backup diario ndo é suficiente para permitir o
restauro de dados importantes, e pode provocar uma perda de informacdo
crucial para o Tabelionato de Notas.

» Senhas de acesso
A definicao de politicas internas de senha visa a garantir maior seguranga no
acesso as informagdes do Tabelionato de Notas. A politica de senhas define
as regras que devem ser cumpridas, como comprimento e tipo de caracteres
permitidos e ndo permitidos, além de periodicidade de troca.
Como recomendacgbes gerais, sugere-se as seguintes regras:

» Obrigar o tamanho minimo e a insercdo de letras e numeros;
Exemplo: a senha deve ter 8 caracteres contendo numeros, letras maiusculds
e minusculas;

2 http://www.cnjjus.br/recomendacoes-corregedoria
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* Adotar um prazo de validade das senhas, obrigando a troca pelo
usuario apds a expiragdo. Sugere-se obrigar a troca de senha no maximo a
cada 120 dias, sendo usual o maximo de 30 dias;

» Proibir a repeticdo de caracteres. Por exemplo, se a senha era
‘T32xpTo’, a proxima senha tem que ter caracteres diferentes;

*Se possivel, criar uma lista de senhas que ndo podem ser utilizadas.
E recomendavel ao Notdrio conscientizar os usuarios da rede do Tabelionato
de Notas a nao usarem na elaboracao de uma senha dados pessoais que sao
obtidos com certa facilidade em cadastros e possivelmente serdo alvos de
tentativa para descoberta da senha do usudrio. Exemplos: nome, sobrenome,
numeros de documentos, telefones, placas de carro e datas.
Por questbes de seguranga, sempre que disponivel, deve-se preferir o acesso
a sistemas através de certificados digitais ou biometria ao invés de senha.
Entretanto, para uma seguranca extra, € recomendavel o uso de autenticacdo
por dois fatores, podendo combinar senha com biometria ou mesmo dois
tipos diferentes de biometria para identificar a pessoa. Outra possibilidade é
tornar o computador ou dispositivo movel confidvel para acesso ao sistema.
Neste caso, sempre que ocorrer um acesso ao sistema através de um
computador ou dispositivo mével ainda ndo cadastrado na lista de confidveis,
sera solicitada a digitagdo de um cédigo de verificacao a ser enviado pelo
sistema ou obtido por token (exemplo: RSA SecurelD).

e Antivirus e Anti-spyware

Na internet hd uma série de ameagas desenvolvidas por cyber criminosos
que podem afetar a protecdo dos dados do Tabelionato de Notas. Neste
sentido, a utilizacdo de ferramentas de antivirus deve ser adotada com o
objetivo de identificar vulnerabilidades e bloquear ameacgas. Antes de adquirir
uma ferramenta de mercado, recomenda-se consultar o desempenho através
de testes realizados por empresas independentes, tais como, Av-Test e Av-
Comparatives 3.

Preferencialmente, o software antivirus deve ser adquirido e instalado na
versdo servidor com o nimero de estacdes conforme a necessidade do Notario.
O modulo servidor ficara responsavel pelo gerenciamento das estagdes de
trabalho e efetuara a replicagdo automatica das atualizagdes software.
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* Firewall

Os firewalls sao ferramentas indicadas para proteger a rede do tabelionato
contra ameacas virtuais e ataques de hackers, que pode ser através de
software e hardware. E uma ferramenta que visa controlar o fluxo da rede,
determinando quais informagées podem ser transmitidas ou recebidas. Ha
varias possibilidades de solucdo de firewall, que dependera da configuracéo
de cada tabelionato.

Recomenda-se a adogdo de firewalls de ultima geracdo NGFW (Next
Generation Firewalls) aprimorados com pacotes UTM (Unified Threat
Management) ativados, pois demandam menos esforco de gerenciamento
sem a necessidade de aquisicdo de produtos complementares. Estas solu¢des
abrangem a capacidade de firewall corporativo, sistema de prevencdo de
intrusdo (IPS) e controle de aplicacao.

Os firewalls de ultima geragdo vao além dos firewalls tradicionais que tratam de
filtragem de pacotes e protocolos, pois sao destinados a impedir o crescente
numero de ataques de aplicativos.

Os Tabelionatos de Notas devem contratar um dos tipos de Firewall e manter
a configuragdao sempre atualizada.

« Utilizar softwares e aplicativos originais

A utilizagdo de software ndo originais deixa os sistemas vulneraveis e o
Tabelionato de Notas em risco, pois podem conter componentes maliciosos
ocultos (malwares, spywares, etc), os quais podem roubar informagdes de
documentos, senhas ou outras informagdes sigilosas.

Com a adogdo de software e aplicativos originais, ganha-se o beneficio do
suporte as atualizagdes periodicas de seguranga, além de melhorias gerais de
funcionalidades, disponibilizadas pelos fornecedores de software.

Vale ressaltar, entretanto, a necessidade de migrar para uma nova versao do
software original quando o fabricante do software deixar de suportar a verséo
instalada no Tabelionato de Notas.

Recomenda-se adotar softwares open source que tém a vantagem de cust
reduzidos, ou até gratuitos. Deve-se considerar, entretanto, que o custo’de

podem dificultar a operagao dos atos notariais.
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. Atya[izagéo frequente do sistema operacional e aplicativos

A “atualizagdo periddica dos pacotes de correcdo e atualizacdo fornecidas
‘pelos fabricantes de software ¢ imprescindivel para garantir a seguranca da
informacdo do Tabelionato de Notas.

Conforme comentado anteriormente, de nada vale um software original que
nao tenha um suporte ativo do fabricante, principalmente quanto as questdes

de seguranga contras objetos maliciosos.

» Navegacdo consciente da Web e e-mails

A conscientizagao de todos os envolvidos no uso de recursos tecnolédgicos do
Tabelionato de Notas é fundamental para garantir a estabilidade e seguranca
do ambiente computacional. Politicas de acesso e uso de internet e correio
eletrénico pelos colaboradores do tabelionato também devem ser explorados
visando mitigar riscos de vazamento de informacdes e invasao de programas
maliciosos e virus na rede interna.

As principais recomendacfes para a navegagao consciente sdo:

* Nao clicar em links recebidos por e-mail (se a comunicagdo for urgente ou
na duvida, contate o remetente para checar a procedéncia do envio)

» Nao executar arquivos anexados a e-mails, sem antes examina-los

« Evitar sites que parecam suspeitos e nao clicar em links de janelas Pop-ups
« Utilizar sites seguros ao enviar dados confidenciais

« Disponibilizacdo da rede sem fio para clientes

Visando melhorar a percepgdo de atendimento e propiciar uma comodidade
adicional aos clientes, é uma tendéncia oferecer o acesso a internet, através
de rede sem fio, para os clientes do Tabelionato de Notas. Neste caso,
recomenda-se criar uma rede sem fio, através do roteador, especifica para
este fim. Como a respectiva senha de acesso ficard publica, o acesso deve
ser restrito a internet, sem, portanto, qualquer possibilidade de acesso aos
sistemas administrativos do Tabelionato de Notas. E também importante que
a senha seja alterada rotineiramente, de preferéncia a cada 30 dias.

O roteador utilizado pelo Tabelionato de Notas deve permitir a criacao de
diversas redes, caso contrario, sera necessario adquirir um roteador adicional

para a segregacdo necessaria dos acessos.
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Adicionalmente, de acordo com a Lei no 12.965/14, art. 13, o administrador da
rede deve manter os registros de conexao, sob sigilo, em ambiente controlado
e de seguranga, pelo prazo de 1 (um) ano. Sugere-se armazenar os cadastros
realizados, os IPs de conexao, MAC Address dos equipamentos, horarios e
duragdo das conexdes.

* Pulverizacdo do conhecimento

O Notario deve atentar-se ao nivel de dependéncia do conhecimento de
poucas pessoas para a manutencdo do ambiente tecnolégico do Tabelionato
de Notas. E comum os pequenos Tabelionatos dependerem de apenas
uma pessoa para cuidar do ambiente, sendo este detentor de senhas de
acesso de administrador e uUnico conhecedor dos procedimentos técnicos,
0s quais muitas vezes ndo estao documentados. Em caso de auséncia deste
profissional, o Notario correrad riscos de interrupgdes nos servigos notariais
por desconhecimento destes procedimentos. Além disto, o reestabelecimento
dos servigos podera ser muito moroso.

O Colégio Notarial do Brasil recomenda que sejam adotadas as seguintes
medidas visando mitigar os riscos aqui comentados:

+ Requisitar ao responsavel técnico do Tabelionato de Notas a elaboracéo
de documentagao de procedimentos e orientagdes técnicas do ambiente
tecnolégico. O objetivo principal desta documentacdo € tornar o processo
impessoal, permitindo que qualquer pessoa com um minimo de especializacdo
possa entender rapidamente o cenario tecnoldgico e providenciar os principais
procedimentos tanto rotineiros quanto por motivos de falha. E fundamental
que esta documentacdo seja revisada sempre que algum procedimento for
alterado.

« Em caso de equipe propria, buscar a formagao de pelo menos uma segunda
pessoa que mantera o conhecimento da operagdo técnica.
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. Re/cofnendagées gerais
Recomenda-se estabelecer alguns procedimentos adicionais na rede do
‘Tabelionato de notas que visam a aumentar o nivel de seguranca, melhorar a
durabilidade dos equipamentos e racionalizar custos.

« Estabelecer termos a serem assinados por todos os colaboradores
e usuarios do ambiente tecnolédgico do Tabelionato de Notas, a saber:

« Termo de Responsabilidade e Sigilo (vide anexo 1)

» Termo de Uso para Acesso Remoto (vide anexo 2)

« Termo de Uso sobre Computador Portatil (vide anexo 3)

* Ndo permitir o compartilhamento de senhas de acesso

« Desligar os computadores, monitores e impressoras ao final do
expediente

» Encerrar a sessdo ou bloquear a estacdo sempre que se ausentar
da estacao de trabalho

« Evitar o desligamento forcado do computador

- Evitar impressdo desnecessaria e fazer o descarte documentos
confidenciais em fragmentadoras

« Datacenter

Datacenter é o local onde os servidores do tabelionato ficam concentrados.
E uma tendéncia hospedar os sistemas da empresa em provedores externos,
embora a realidade em sua maioria dos notarios € ter servidores proprios
hospedados em seu tabelionato.

O Coléegio Notarial do Brasil recomenda aos notarios analisarem a possibilidade
de hospedar os seus sistemas em ambiente externo ao Tabelionato de Notas. A
viabilidade de cada alternativa dependera do porte do tabelionato, arquitetura
dos sistemas em uso, infraestrutura da regido e capacidade financeira. Ndo
é certo que havera redugdo de custos para o notario, mas esta solucdo
provavelmente aumentard o nivel de seguranca de seu ambiente tecnoldgico.
E uma tendéncia também existir ambientes hibridos nas empresas, sendo
uma parcela de servidores proprios hospedados internamente e outra parcela
em cloud. E uma questdo de fazer contas e avaliar a melhor alternativa para
0 notario, considerando os riscos atuais de sua operagao.

As alternativas sugeridas a serem avaliadas sao:
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« Ambiente cloud através de provedores conhecidos no mercado. O
tabelido pagard a infraestrutura como servigo, ndo precisando investir em
servidores proprios. Ha servicos onde o sistema operacional e gerenciador
de banco de dados é atualizado automaticamente pelo provedor, ndo sendo
necessario ter equipes para manter o ambiente atualizado. Entretanto, deve-
se ter cuidados com custos escondidos que nem sempre sdo visiveis no
momento da contratacao. Como premissa, o provedor a ser contratado deve
ter Datacenters localizados no Brasil.

» Hospedar os servidores proprios do tabelionato em provedor externo.
Também conhecido como servigo de Colocation, a vantagem neste modelo
€ que a infraestrutura da sala, seguranga, redundancia de energia elétrica
e internet, é altamente avangada, com diversos fornecedores atendendo a
classificacdo de mercado tier 3.

Para os casos de Datacenter proprio, recomenda-se ao notario adotar as
seguintes medidas:

e Estabelecer sala exclusiva com acesso restrito, podendo ficar
trancada com chave ou utilizar recursos de acesso através de autenticacdo
forte, tais como, senha, biometria ou cartdo magnético.

» No caso de acesso a sala atraves de autenticagao forte, recomenda-
se registrar todos os acessos e executar auditoria periddica
de acessos ao Datacenter pelos relatorios gerados por este sistema.

« O acesso de visitantes ou terceiros somente podera ocorrer com
acompanhamento de uma pessoa autorizada pelo notario.

« O Datacenter deve ser mantido limpo e organizado, ndo permitindo
a entrada de nenhum tipo de alimento e bebida.

« Os computadores e outros equipamentos devem estar dispostos
em armarios adequados para este fim, de preferéncia em racks que podem
ser trancados.

» O cabeamento atras do rack deve estar disposto de forma organizada.

« A instalacdo elétrica deve ser adequada ao consumo dos
equipamentos e ficar devidamente embutida, evitando fios a mostra
geram riscos de curtos ou interrupgdes de energia.
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« Infraestrutura de contingéncia:

Recgm/énda—se também a elaboracdo de politicas de Contingéncia de forma a
gaféntir que muitos dos problemas nos recursos tecnolégicos ndo impactem
“a operacdo do tabelionato. O plano de prever as agbes para os casos de
falta de energia elétrica, falta de link de internet, pane no servidor, falha
nos computadores e dispositivos utilizados pelos funcionarios. Alguns dos
principais pontos sao:

« Backup

» Instalagdo de nobreak nos servidores e nas estacdes de atendimento
(setor de firmas, procurages, certiddes, financeiro, caixa etc.

» Estoque reserva de dispositivos

» Redundancia: é a duplicagdo de componentes criticos do ambiente
tecnologico, que em caso de falha do componente principal, o redundante é
ativado sem prejudicar a operacao do Tabelionato, garantindo a disponibilidade
do servico.

Sugere-se contratar os seguintes componentes redundantes:

 Link redundante: pode-se adotar estratégias de loadbalance, que
distribui uniformemente a carga de trabalho entre os links contratados, e
failover, que é um recurso que faz a transferéncia automatica dos servigos do
link principal para o redundante em caso de degradacdo do servico do link
principal.

« Servidores redundantes: servidores que ficam sincronizados com o
principal e, neste caso, também pode-se adotar estratégias de load balance
e failover.

+ Fontes redundantes em servidores: e recomendado adquirir
servidores com fontes redundantes, ja que este componente também é
passivel de falhas.
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Recomendacoes pelo perfil do
Tabelionato de Notas

Visando adaptar as recomendagdes para o ambiente tecnolégico dos
Tabelionatos de Notas conforme o seu porte, apresentamos a seguir uma
relacdo de itens considerados basicos para a operagao. Como critério para
a definicdo do porte do Tabelionato de Notas, foi considerado o nimero de

funcionarios, conforme faixas abaixo relacionadas:

» Pequeno: até 10 funcionarios
« Médio: de 11 a 40 funcionarios
» Grande: acima de 40 funcionarios

A recomendacdo pode ser:

» Opcional: permite melhorias na operacao, mas tem restricao pela
complexidade ou alto grau de investimento para implementacao.

» Recomendavel: permite melhorias importantes na operagao e ha
possibilidade de encontrar solu¢gdes adequadas ao porte do
Tabelionato de Notas.

« Obrigatério: item essencial para a operacdo do Tabelionato

de Notas.
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Recomendagéo conforme o porte do Tabelionato de Notas

Item Pequeno Médio Grande
. HARDWARE
Computadores Obrigatorio Obrigatorio Obrigatorio
Impressoras Obrigatorio Obrigatorio Obrigatdrio
Servidores Recomendavel Obrigatdrio Obrigatdrio
Roteador Obrigatorio Obrigatério’ Obrigatorio’
Switch Recomendavel Obrigatorio Obrigatorio
Firewall por hardware Opcional Opcional Recomendavel
Nobreak para os Recomendavel Recomendavel Obrigatoério
servidores
Nobreak para as Recomendavel Recomendavel Recomendavel
estacoes
Leitores Biométricos Recomendavel Recomendavel Obrigatorio
Webcam Recomendavel Recomendavel Obrigatdrio
Tablet para assinatura Opcional Opcional Opcional

Biométrica
2. SOFTWARE BASICO

Sistema Operacional Obrigatorio Obrigatorio Obrigatdrio
Servigo Diretorio Opcional Recomendavel Obrigatorio
Banco de Dados Recomendavel Obrigatorio Obrigatorio
Antivirus no Servidor Recomendavel Recomendavel Obrigatdrio
Antivirus nas Estagoes Obrigatdrio Obrigatorio Obrigatodrio
Firewall por Software Obrigatdrio Obrigatdrio Obrigatdrio
Software para Backup Obrigatdrio Obrigatorio Obrigatorio

3. APLICATIVOS

Escritorio

Sistema de Geragao de Recomendavel Obrigatorio Obrigatdrio
Cartorios
Automacao de Obrigatdrio Obrigatdrio Obrigatdrio
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Recomendacdo conforme o porte do Tabelionato de Notas

Item

5. MECANISMOS DE

PREVENCAO

Pequeno

Médio

Grande

Backup Diario Obrigatdrio Obrigatério Obrigatdrio
Backup Semanal Recomendado Recomendado Recomendado
Completo

Backup em Midia Recomendado Recomendado Recomendado
Externa

Backup Remoto Obrigatdrio Obrigatério Obrigatdrio
Utilizagdo de Senhas Recomendado Recomendado Recomendado
Fortes

Atualizacdo frequente Obrigatdrio Obrigatério Obrigatdrio
de Antivirus

Configuragao de Obrigatdrio Obrigatério Obrigatdrio
Firewall

Software e Aplicativos Obrigatorio Obrigatdrio Obrigatorio
originais

Atualizacdo frequente Recomendado Recomendado Recomendado
do Sistema Operacion-

al e Aplicativos

Datacenter com sala Obrigatério Obrigatério Obrigatdrio
fechada

Acesso ao datacenter Opcional Opcional Recomendado
com biometria

Organizacao da fiagao Recomendado Recomendado Recomendado
do datacenter

Navegacao consciente Obrigatdrio Obrigatério Obrigatdrio
da Web e e-mail

Termos de Responsa- Recomendado Recomendado Recomendado
bilidade e de uso de

equipamentos
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Recomendacado conforme o porte do Tabelionato de Notas

Item Pequeno Médio Grande
4. SERVICOS DE
TERCEIROS
Link de Internet Obrigatorio Obrigatorio Obrigatorio
Backup Remoto Recomendado Recomendado Recomendado
Colocation Recomendavel Recomendavel Recomendavel
Servidor Cloud Recomendavel Recomendavel Recomendavel
Certificado SSL para Recomendado Recomendado Recomendado

sites com apenas
paginas estaticas
Certificado SSL para Recomendado Obrigatorio Obrigatorio
sites com paginas
dindmicas

Senha segura para Obrigatorio Obrigatorio Obrigatorio
area restrita do site
(funcao de
administrador)

Captcha nas consultas Recomendado Recomendado Recomendado
para evitar robos de
consulta

6. CONEXAO A
INTERNET
Oferecer o servigo de Recomendado Recomendado Recomendado

acesso a internet aos
clientes

O acesso a internet Obrigatorio Obrigatorio Obrigatdrio
pelos clientes deve
ocorrer em rede espe-
cifica e exclusivamente
para este fim

Trocar a senha de Obrigatorio Obrigatorio Obrigatorio
acesso por clientes
periodicamente
Registar os historicos Recomendavel Recomendavel Recomendavel
de acesso

' em geral, sdo fornecidos pelos provedores de Internet
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Anexo 1 - Termo de
Responsabilidade e Sigilo

O termo de responsabilidade e sigilo devera ser assinado por todos os
colaboradores do tabelionato de notas e comunicado na fase de contratacao,
a fim de mitigar possiveis riscos. Os funcionarios ja contratados devem
assinar como anexo ao contrato de trabalho. Abaixo segue uma sugestdo de
conteuido.

TERMO DE RESPONSABILIDADE E SIGILO

Nome: <nome> RG:

Eu, <nome> pelo presente instrumento, na condi¢do de <fung¢do> do <nome do
Tabelionato de Notas>, a seguir denominado <denominagdo>, comprometo-
me a cumprir todas as orientacdes e determinagdes a seguir especificadas
e outras editadas, em fungdo do vinculo juridico e funcional que tenho ou
terei com o

<denominagdo> bem como com as informagdes pertencentes ao
<denominagao>, ou por ele custodiadas, em razao da permissdo de acesso
a0s recursos necessarios para a execucao de minhas atividades profissionais,
estando ciente, de acordo, aderente e responsavel que:

- Devo obedecer, cumprir e respeitar, as politicas, diretrizes, normas e
procedimentos de Seguranga da Informacdo do <denominagao>, publicadas
e armazenadas nos meios de comunicacdo internos que regem o uso dos
recursos a mim disponibilizados, sejam estes digitais ou impressos; bem
como o manuseio das informagdes a que tenho acesso, ou possa vir a ter, em

decorréncia da execugdo de minhas atividades profissionais.
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» Qualguer meio de acesso a informagdes ou instalagdes, como identificador
de ljstjério (USERID), senhas de acesso a sistemas (PASSWORD), aplicativos,
internet, intranet, conta para acesso a correio eletrénico, crachds, cartdes,

‘chaves, tokens ou afins, que o <denominagdo> me forneceu ou vier a me
fornecer sao individuais, intransferiveis, estardo sob minha custodia e serao
utilizados exclusivamente no cumprimento de minhas responsabilidades
funcionais perante a Instituicdo, devendo ser por mim devolvidos ou
disponibilizados para o <denominagao> em caso de exoneracao, desligamento
ou mudanca de funcao.

e Meus acessos a internet e a conta de correio eletronico por meio dos
recursos do <denominagao> devem ser utilizados Unica e exclusivamente
para a realizagdo de atividades ligadas privativamente as atividades do
<denominagdo> e vinculadas as minhas atribuicdes.

e Todos os meus acessos efetuados e informagdes por mim manipuladas
(sistemas de informacao, correspondéncias, cartas, e-mails etc), serdo
passiveis de verificacdo pelos representantes do <denominagdo>, que recebam
atribuicdo para tal, a qualquer momento, independente de aviso prévio. Em
decorréncia disto, estou ciente que o

<denominagdo> é o legitimo proprietario e custo diante de todos os
equipamentos, infraestrutura e sistemas de informacdo que serdo por mim
utilizados.

* As informagdes por mim geradas ou recebidas durante minha jornada
de trabalho, desenvolvimento de atividades para o <denominagdo> ou em
funcdo desta, deverdo tratar apenas de assuntos profissionais e ligados
exclusivamente ao exercicio de minha funcao.

* Ndo devo adquirir, reproduzir, instalar, utilizar ou distribuir copias nao
autorizadas de softwares ou programas aplicativos, produtos, mesmo aqueles
desenvolvidos internamente pelos departamentos técnicos pertencentes ao
<denominagao>.

* Nao é permitida a entrada ou saida de informagdes do <denominagao>,
quer estas sejam em meios magnéticos (discos rigidos, cd’s, fitas, pen drives,
disquetes, dentre outros) ou em meios fisicos (papel etc.) sem o conhecimento
e autorizagdo de seu responsavel.
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» Todos os recursos de tecnologia da informacdo a mim disponibilizados
sao para fins relacionados uUnica e exclusivamente as minhas atividades
profissionais, assim sendo, é expressamente proibido o uso destes recursos
para outros fins.

e« Em caso de utilizagdo de acesso remoto, devidamente autorizado, aos
recursos do

<denominagdo> para a execugao de minhas atividades profissionais, devo
manusear as informagdes obedecendo aos mesmos critérios de seguranca
exigidos nas instalagdes internas para o desempenho de minha fungéao.

» Devo zelar pela seguranga, pelo uso correto e pela manutencao adequada
dos equipamentos existentes no ambito corporativo compreendendo entre
outros aspectos:

» Nunca deixar equipamento de minha utilizacdo ativo sem antes bloquear
seu acesso ou desativar a senha;

» Jamais emprestar minha senha ou utilizar a senha de outros;

+ Solicitar eliminacdao ou bloqueio de minha senha ao ausentar-me por
periodo longo;

» Nunca utilizar senhas triviais que possam ser facilmente descobertas;

« N&o divulgar informagdes do <denominagao>, ou de qualquer dado relativo
aos clientes do <denominagdo> a quem quer que seja sem a devida
autorizacdo de superiores hierarquicos;

« Nao deixar relatérios, disquetes, cd's, ou quaisquer midias com informagdes
confidenciais em cima das mesas ou em local de facil acesso;

 N&o utilizar recursos ou equipamentos particulares no ambito das instalacdes
do

<denominagdo> para a realizacdo de qualquer tipo de atividade, seja ela
profissional ou nao;

- Nao utilizar software que ndo tenha sido devidamente homologado pelo
departamento responsavel;

 Respeitar as leis de direitos autorais e propriedade intelectual;

* Zelar pelos equipamentos pertencentes ao <denominagdo> a mim confiados
para a execugdo de minhas atividades profissionais;

« Ao término do expediente, ou no caso de auséncia prolongad
comprometo a deixar meu local de trabalho limpo e organizado;
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- Devo efetuar o descarte das informacgdes de forma a impedir o seu resgate,
ipdependentemente do meio de armazenamento na qual a informagao se
‘encontra.

« Informar imediatamente ao superior ou a area competente do <denominagao>
acerca de qualquer violagao das regras de sigilo.

« Responder mensagens eletrénicas de clientes no prazo maximo de 24 horas
Uteis, vedado o uso de mensagens automaticas.

* Reconheco que a lista acima € meramente exemplificativa e ilustrativa e
que outras hipdteses de confidencialidade que ja existam ou que venham
a surgir no futuro devem ser consideradas e mantidas em segredo, e que
em caso de duvida acerca da confidencialidade de determinada informagao
devo tratar a mesma sob sigilo até que venha a ser autorizado a trata- la
diferentemente pelo érgdo responsavel. Em hipdtese alguma irei interpretar
o siléncio do <denominagao> como liberacao de qualquer dos compromissos
ora assumidos.

e Descumprindo os compromissos por mim assumidos neste termo estarei
sujeito as sancdes disciplinares aplicaveis.

<cidade>, xx de xx de Xxxxx.

Assinatura
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Anexo 2 - Termo de
Uso para Acesso Remoto

O termo de uso para acesso remoto devera ser assinado por todos que
precisam efetuar algum tipo de acesso remoto ao ambiente tecnolégico do
Tabelionato de Notas, independentemente de onde esteja localizado. Este
termo é valido para colaboradores e fornecedores contratados. Abaixo segue
uma sugestao de conteudo.

TERMO DE USO PARA ACESSO REMOTO A REDE DO <nome do Tabelionato
de Notas>

DEVERES DO USUARIO:
» Permitir acesso da equipe de Tl do <nome do Tabelionato de Notas> ou da
prestadora de servigos ao computador sempre que se fizer necessario, para
averiguagdo de seguranca ou para configuragao e/ou instalacdo de softwares
que sejam essenciais a conexao com a rede.

« Ser responsavel pela gestdo de seguranga de seu equipamento (emissdo
e recebimento de e-mails, acessos a sites, atualizagdo de antivirus,
anormalidades devem ser avisados a equipe de TI, etc).

 Ser responsavel por quaisquer incidentes de seguranca gerados ativa ou
passivamente pelo equipamento caracterizado acima;

 Ser responsavel por quaisquer incidentes de seguranga gerados ativa ou
passivamente pelo uso de seu login e senha em qualquer terminal da rede,
através de uso proprio ou de terceiros;

« Utilizar-se do acesso apenas para atividades profissionais ligadas a atividade
notarial;

« Ser responsavel pelo licenciamento de software (sistema operacional e
programas) instalado em seu equipamento. Comunicar a equipe de Tl a
instalacdo de qualquer aplicativo diverso daquele previamente configurado
pelo Tabelionato.
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« Informar a equipe de Tl do <nome do Tabelionato> sobre alteragdes do
Hargwére do equipamento cadastrado ou sobre desconfianga de incidentes.
~PROIBICOES

. E proibida a transferéncia do direito de uso da rede do <nome do
Tabelionato> a terceiros;

« E proibido o uso da rede para download de material que fira as leis de
direitos autorais e propriedade intelectual (musicas, filmes, obras literarias,
pesquisas cientificas);

« E proibido o uso de servicos P2P (Peer-to-peer), tais como Kazza, Emule,
torrent, ou quaisquer mecanismos de download similares, ainda que para
executar download de arquivos que nao firam direitos autorais;

= proibido o acesso a conteudo que promova o racismo, a contravencao, o
preconceito, a pedofilia, e outros que sejam ilegais.

» Sendo o equipamento de propriedade do usuario, este ndo recebera qualquer
tipo de suporte pela equipe de Tl do <nome do Tabelionato de Notas>, exceto
os relacionados ao acesso ao sistema.

PUNICOES

Iltem unico - O descumprimento de um dos deveres configurara falta grave
e dara ensejo ao adequado procedimento disciplinar podendo, inclusive,
motivar a pena de demissao.

OBSERVAGOES GERAIS

e A Gestao da infraestrutura da rede de dados responsabilidade da equipe
de Tl do

<nome do Tabelionato de Notas>. O servico pede ser desativado a qualquer
tempo, sem aviso prévio, por problemas logicos ou elétricos, para manutencao
ou garantia de seguranca;
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» A equipe de Tl do <nome do Tabelionato de Notas> nao tem responsabilidade
sobre a instalagdo ou configuragdo de softwares nas maquinas do usuario
cujas licengas pertencam a terceiros ou que ainda que gratuitos, ndo tenha
relagdo com o uso da rede.

Cliente
<cidade>, xx de xx de XXXxx.

Assinatura
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Anexo 3 - Termo de Uso sobre
Computador Portatil e outros
dispositivos

O termo de sobre computador portatil e outros dispositivos devera ser
assinado por todos que recebem um notebook e outros dispositivos para
realizar suas atividades notariais no Tabelionato de Notas. Abaixo segue uma
sugestdo de conteudo.

TERMO DE USO SOBRE COMPUTADOR PORTATIL (NOTEBOOK) E OUTROS
DISPOSITIVOS DE PROPRIEDADE DO <nome do Tabelionato de Notas>

Identificacdo do Usuario: Nome: CPF.

MAC da Placa wireless:

Modelo da Placa:

Modelo do Computador:

Fabricante:

Definigdes:

Rede légica do <nome do Tabelionato de Notas> ou REDE: conjunto de
equipamentos que prove comunicacao entre computadores e acesso a
internet de propriedade ou responsabilidade do <nome do Tabelionato de
Notas>; Compreende, para o usuario final, a rede cabeada (pontos de rede
fixos) e a rede sem fio.

USUARIO: funcionario vinculado ao <nome do Tabelionato de Notas>;

LOGIN: nome (ou numero) com que o usuario identificar-se-a ao acessar a
rede e/ou sistemas do <nome do Tabelionato de Notas>;

EQUIPAMENTO: computador pessoal, notebook ou outro dispositivo capaz de
conectar- se a rede, de propriedade do usuario;

DIREITOS

O1. O usuario podera transportar o computador portatil e outros dispositivos
para uso notarial fora do <nome do Tabelionato de Notas>.
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DEVERES DO USUARIO:

» Permitir acesso da equipe de Tl do <nome do Tabelionato de Notas> ou da
prestadora de servicos ao computador e aos outros dispositivos sempre que
se fizer necessario, para averiguagao de seguranga ou para configuragao e/ou
instalagdo de softwares que sejam essenciais a conexao com a rede.

» Ser responsavel pela gestdo de seguranca de seu equipamento (instalagcao
e atualizacdo de antivirus, firewall, emissdo e recebimento de e-mails,
realizagdo de copias de seguranga, compartilhamento de arquivos e pastas,
dentre outras);

« Ser responsavel por quaisquer incidentes de seguranga gerados ativa ou
passivamente pelo equipamento caracterizado acima;

 Ser responsavel por quaisquer incidentes de seguranga gerados ativa.ou
passivamente pelo uso de seu login e senha em qualquer terminal da rede;
através de uso proprio ou de terceiros;

« Utilizar-se do acesso apenas para atividades profissionais ligadas a atividade
notarial;

« Ser responsavel pelo licenciamento de software (sistema operacional e
programas) instalado em seu equipamento;

« Informar a equipe de Tl do <nome do Tabelionato de Notas> ou da prestadora
de servicos sobre alteragbes do Hardware do equipamento cadastrado ou
sobre desconfianca de incidentes;

PROIBIGOES

« E proibida a transferéncia do direito de uso da rede do <nome do Tabelionato
de Notas> a terceiros;

. E proibido o uso da rede para download de material que fira as leis de
direitos autorais e propriedade intelectual (Musicas, Filmes, obras literarias,
pesquisas cientificas);

« E proibido o uso de servigos P2P (Peer-to-peer) ou quaisquer mecanismos
de download similares, ainda que para executar download de arquivos
nao firam direitos autorais;

. E proibido acesso a conteudo que promova o racismo, a contravencao, o
preconceito, a pedofilia, e outros que sejam ilegais.
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PUNICOES
+ O descumprimento de um dos deveres levara a (1° ocorréncia) adverténcia por

/eécrito, (2% ocorréncia) suspensao por 30 dias do uso da rede, (3* ocorréncia)

suspensdo definitiva do uso da rede;

A realizagao de uma das proibi¢des levara a (la ocorréncia) suspensdo por
30 dias do uso da rede, (2a ocorréncia) suspensdo em carater definitivo do
uso da rede;

« Em caso de: acesso ou tentativa de acesso ndo autorizado a rede; acesso
ou tentativa de acesso aos sistemas de gestdao do <nome do Tabelionato de
Notas>; dano ou tentativa de dano a imagem e as informacées do <nome do
Tabelionato de Notas>; uso da rede para agdes ilicitas ou que prejudiquem
terceiros; presenca de virus ou outros artificios potencialmente danosos a
rede e a outros usuarios; ocorrera imediata suspensao do direito de uso e
constatado o dano, um relatdério sera encaminhado as instancias devidas para
que as penas sejam dimensionadas e aplicadas.

OBSERVAGOES GERAIS

* A Gestao da infraestrutura de rede <nome do Tabelionato de Notas> é da
responsabilidade da equipe de Tl do <nome do Tabelionato de Notas> ou da
prestadora de servigos. O servico pode ser desativado a qualquer tempo, sem
aviso prévio, por problemas logicos ou elétricos, para manutengdo ou garantia
de seguranca;

* A equipe de Tl do <nome do Tabelionato de Notas> ou da prestadora de
servigos ndo tem responsabilidade sobre a instalacdo ou configuracao de
softwares nas maquinas do usuario cujas licengas pertencam a terceiros ou
que ainda que gratuitos, ndo tenha relagdo com o uso da rede;

Estando ciente e tendo compreendido o quanto aqui se contém, assino sem
restricdes os deveres, proibi¢des, puni¢cdes e observagdes gerais.

<cidade> de de

Nome/Funcionario
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